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Oktatasi cél: Megismertetni a hallgatokat a halozati infrastruktarat alkotd eszkozok, a
forgalomiranyitok, a kapcsoldk, a kiilonféle alkalmazasok €s a hozzaférés menedzselését, hitelesitését,
az adatforgalom tadmogatasat intéz0 szerverek biztonsagot érintdé megolddsaival. A hallgatok
megismerkednek a halozaton beliilrdl, illetve kiviilrl ered6 tamadasokkal, és ezek elharitasaval a
haloézati eszk6zok segitségével. Foglalkozunk a kifejezetten a halézatvédelmet szolgald eszkozokkel,
a tlizfalakkal, a hal6zati behatolds védelmi és sériilékenységet vizsgald eszkozokkel is.

Tematika: Halozatbiztonsagi alapismeretek. Hardver tiizfalak alkalmazasa. Virtualis magan haldzatok
(VPN). Halozatok behatolds védelmi eszkdzei. Forgalomirdnyitok biztonsagi alapmegoldasai.
Kapcsolok biztonsagi beallitasai. Forgalomiranyitok és kapcsold egyiittesével kialakithato sziird és
védelmi rendszerek. A halozati eszkozok kozponti feliigyelete és ennek biztonsagi vonzatai.
Hal6zatmenedzsment és ennek biztonsagi vonzatai.

Témakor Oraszam
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Halozatbiztonsagi alapismeretek

A forgalomiranyitok védelmi eszkdzei

AAA — hitelesités, jogosultsag-kezelés, konyvelés
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Forgalomiranyitokon megvaldsithaté védelmi megoldasok

IDS, IPS

Kapcsolok védelmi megoldasai, LAN-ok védelme

A biztonsagos kommunikaci6 alapjai (VPN)

A biztonsagos kommunikacio alapjai (IPSec, SSL)

Dedikalt tizfalak

Haldézatmenedzsment

Openstack alapok, Openstack Keystone komponens
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Felhd biztonsdgi modellek

Félévkozi kovetelmények

AZ ELOADASOK ES A LABOR LATOGATASA KOTELEZO!

7. hét 1.ZH
13. hét 2. ZH
A p6tlas modja: a félév utolso hetében, irdsban
Alairas feltétele: mindkét ZH legalabb 50%-os teljesitése

A vizsga moédja: irdsbeli és szobeli

Irodalom:

Kotelezo: \ Az el6adasok prezentacioi, és gyakorlati utmutatok.
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